 Додаток 1
 ЗАТВЕРДЖЕНО

 наказом Генеральної 

 прокуратури України від 29.08.2018  № 172
УМОВИ

проведення конкурсу

на зайняття вакантної посади державної служби категорії «Б» -

начальника управління забезпечення дотримання інформаційної безпеки в Генеральній прокуратурі України Генеральної інспекції Генеральної прокуратури України
	Загальні умови



	- вносити пропозиції про удосконалення структури та оптимізації штатної чисельності Генеральної інспекції, призначення, переміщення, звільнення з посад працівників підпорядкованих підрозділів, присвоєння їм класних чинів, рангів, заохочення чи притягнення до відповідальності, преміювання, встановлення надбавок;

- за дорученням керівника Генеральної інспекції представляти Генеральну інспекцію в органах державної та судової влади, правоохоронних органах, громадських, наукових, міжнародних та інших організаціях;

- організовувати та безпосередньо брати участь у перевірках органів прокуратури з питань забезпечення інформаційної безпеки, наданні практичної допомоги, здійснювати контроль за реалізацією таких заходів та усуненням виявлених недоліків;

- забезпечувати додержання режиму секретності в управлінні;

- організовувати та контролювати стан ведення діловодства в управлінні;

- виконувати інші завдання та службові доручення Генерального прокурора України, керівника та заступника керівника Генеральної інспекції;

- організовувати взаємодію із державними органами, які є адміністраторами (держателями) автоматизованих інформаційних систем з питань отримання чи скасування доступу до відповідних інформаційних ресурсів;

- організовувати опрацювання інформації, що надходить на електронну скриньку довіри, публікується в ЗМІ, міститься в автоматизованих інформаційних системах і може свідчити про вчинення корупційних та пов’язаних із корупцією правопорушень, інших порушень вимог Закону України «Про запобігання корупції», Кодексу професійної етики прокурорами та слідчими органів прокуратури;

- організовувати висвітлення інформації про роботу Генеральної інспекції на веб-сайті Генеральної прокуратури України;

- організовувати дослідження ефективності та атестацію на об’єктах інформаційної діяльності органів прокуратури комплексів (систем) технічного захисту інформації;
- організовувати здійснення статистичної та аналітичної обробки та контролю за рівнем захисту інформації, яка стосується діяльності Генеральної інспекції;

- організовувати та здійснювати виїзди до прокуратур усіх рівнів для проведення контролю та надання практичної допомоги з питань забезпечення інформаційної безпеки та технічного захисту інформації;

- організовувати проведення робіт з технічного захисту інформації на об’єктах інформаційної діяльності органів прокуратури відповідно до Дозволу для власних потреб, виданого Генеральній прокуратурі України Адміністрацією Державної служби спеціального зв’язку та захисту інформації України;

- організовувати підготовку та надавати пропозиції з питань забезпечення інформаційної безпеки та захищеності інформації, удосконалення методів і засобів захисту інформації в органах прокуратури;

- організовувати здійснення аналізу та узагальнення виявлених порушень з питань забезпечення захисту інформації, підготовки необхідних звітних документів, доповідних записок та довідок; накопичувати і систематизувати необхідні для роботи інформаційні та довідкові матеріали


	

	Умови оплати праці 
	посадовий оклад – 10000 грн., надбавки та доплати відповідно до статті 52 Закону України «Про державну службу» та постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами, внесеними згідно з Постановою Кабінету Міністрів України від 25.01.2018 № 24)


	Інформація про строковість чи безстроковість призначення на посаду


	безстроково

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1) копія паспорта громадянина України;

2) письмова заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади державної служби, до якої додається резюме у довільній формі;

3) письмова заява із повідомленням щодо незастосування заборон, визначених частинами третьою або четвертою статті 1 Закону України «Про очищення влади» із наданням згоди на проходження перевірки та на оприлюднення відомостей відповідно до зазначеного Закону;

4) копія (копії) документа (документів) про освіту;
5) посвідчення атестації щодо вільного володіння державною мовою;
6) заповнена особова картка встановленого зразка;
7) декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік (надається у вигляді роздрукованого примірника заповненої декларації на офіційному веб-сайті НАЗК);
8) заява про відсутність заборгованості зі сплати аліментів на утримання дитини, сукупний розмір якої перевищує суму відповідних платежів за шість місяців з дня пред'явлення виконавчого документа до примусового виконання

Строк подання документів: 

до 16 год. 45 хв. 14 вересня 2018 року  



	Місце, час та дата початку проведення конкурсу
	Національна академія прокуратури України 

(м. Київ, вулиця Мельникова, 81-б) 

20 вересня 2018 року о 10 год. 00 хв.

інші етапи конкурсу проводяться у приміщенні Генеральної прокуратури України за адресою:

м. Київ, вулиця Різницька, 13/15


	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Пастушок Ольга Михайлівна (044) 280-95-69
onp@gp.gov.ua
адреса для подання документів для участі в конкурсі особисто або надсилання поштою: 
вул. Різницька, 13/15, Київ, 01011 
(з поміткою на конверті «Для участі в конкурсі»)


	Кваліфікаційні вимоги

	1
	Освіта
	вища освіта, не нижче ступеня магістра у галузі знань «Інформаційні технології», або «Електрична інженерія»


	2
	Досвід роботи 
	досвід роботи на посадах державної служби категорій «Б» чи «В» або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років


	3
	Володіння державною 
мовою
	вільне володіння державною мовою

	Вимоги до компетентності



	
	Вимога


	Компоненти вимоги


	1
	Уміння працювати з комп’ютером


	Впевнений користувач ПК, навички роботи з інформаційно-пошуковими системами в мережі Інтернет



	2
	Необхідні ділові якості

	- аналітичні здібності;
- діалогове спілкування (письмове і усне);
- навички управління;
- навички контролю;
- лідерські якості;
- вміння розподіляти роботу;
- виваженість;
- здатність концентруватись на деталях;
- уміння дотримуватись субординації;
- вміння вести перемовини;
- організаторські здібності;
- стресостійкість;
- вимогливість;
- вміння визначати пріоритети;
- вміння аргументовано доводити власну точку зору;
- уміння працювати в команді


	3
	Необхідні  особистісні якості


	- ініціативність;
- надійність;
- порядність;
- чесність;
- дисциплінованість;

- тактовність;
- емоційна стабільність;
- комунікабельність;
- відповідальність;
- рішучість;
- автономність


	Професійні знання



	
	Вимога
	Компоненти вимоги


	1
	Знання законодавства
	Конституції України;

Закону України «Про державну службу»;

Закону України «Про запобігання корупції»



	2
	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)


	- Закону України «Про прокуратуру»;

- Закону України «Про інформацію»;

- Закону України «Про доступ до публічної інформації»;

- Кодексу законів про працю України; 

- Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»;
- Закону  України «Про державну таємницю»;
- Закону  України «Про основи національної безпеки  України»;
- Концепції технічного захисту інформації в Україні;

- Загальних правил етичної поведінки державних службовців та посадових осіб місцевого самоврядування;
- Положення про забезпечення режиму секретності під час обробки інформації, що становить державну таємницю, в автоматизованих системах;
- Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах;
- Положення про Генеральну інспекцію; 

- Правил внутрішнього службового розпорядку державних службовців Генеральної прокуратури України.

	3
	Інші знання, необхідні для виконання посадових обов’язків
	Знання:
- з питань організації та здійснення контролю з питань забезпечення інформаційної безпеки та технічного захисту інформації;
- щодо організації та виконання заходів протидії технічним засобам розвідки та забезпечення безпеки інформації;
- щодо методів та способів захисту інформації з обмеженим доступом відповідно до чинного законодавства;

- порядку розроблення, впровадження, дослідження ефективності, обслуговування на об’єктах інформаційної діяльності органів прокуратури комплексів (систем) технічного захисту інформації, носіями якої є акустичні поля;

- порядку виявлення та блокування витоку мовної та видової інформації через закладні пристрої на об’єктах інформаційної діяльності органів прокуратури;

- технічних характеристик, практичного застосування технічних засобів вимірювання та контролю, що забезпечують виконання обраних видів робіт з ТЗІ;
- порядку забезпечення охорони державної таємниці


