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 Додаток 3
 ЗАТВЕРДЖЕНО

 наказом Генеральної 

 прокуратури України від 29.08.2018  № 172
УМОВИ

проведення конкурсу

на зайняття вакантної посади державної служби категорії «В» -

головного спеціаліста відділу контролю стану технічного захисту інформації управління забезпечення дотримання інформаційної безпеки в Генеральній прокуратурі України Генеральної інспекції Генеральної прокуратури України
	Загальні умови


	Посадові обов’язки 
	- здійснювати  аналіз, узагальнення можливих загроз для інформації з обмеженим доступом на об’єктах інформаційної діяльності органів прокуратури з метою виявлення можливих технічних каналів витоку інформації;

- здійснювати виїзди до прокуратур усіх рівнів для проведення контролю за станом технічного захисту інформації, для надання практичної допомоги з питань розроблення, впровадження та для атестації створених на об’єктах інформаційної діяльності комплексів технічного захисту інформації, носіями якої є акустичні поля;

- проводити на об’єктах інформаційної діяльності органів прокуратури дослідження ефективності та атестацію комплексів технічного захисту інформації, носіями якої є акустичні поля, відповідно до Дозволу на проведення робіт з технічного захисту інформації для власних потреб, виданого Генеральній прокуратурі Україні Адміністрацією Державної служби спеціального зв’язку та захисту інформації України;

- виконувати роботи з виявлення та блокування витоку мовної та візуальної інформації через закладні пристрої на об’єктах інформаційної діяльності органів прокуратури відповідно до Дозволу на проведення робіт з технічного захисту інформації для власних потреб, виданого Генеральній прокуратурі Україні  Адміністрацією Державної служби спеціального зв’язку та захисту інформації України; 

- розробляти та надавати пропозиції щодо забезпечення захищеності інформації від витоку технічними каналами на об’єктах інформаційної діяльності органів прокуратури, удосконалення методів і засобів технічного захисту інформації в органах прокуратури;

- здійснювати аналіз та узагальнення виявлених порушень з питань забезпечення технічного захисту інформації. Готувати необхідні звітні документи, доповідні записки та довідки. Накопичувати і систематизувати необхідні для роботи інформаційні та довідкові матеріали;

- здійснювати підготовку та опрацювання проектів наказів, вказівок, інших організаційно-розпорядчих документів, службових та інформаційних листів з питань виконання покладених на відділ завдань, вносити пропозиції щодо вдосконалення законодавства;

- виконувати інші доручення Генерального прокурора України, керівника, заступника керівника Генеральної інспекції, начальника  управління та відділу, пов’язані із забезпеченням виконання покладених на відділ підрозділ завдань.

	Умови оплати праці 
	посадовий оклад – 7500 грн., надбавки та доплати відповідно до статті 52 Закону України «Про державну службу» та постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами, внесеними згідно з Постановою Кабінету Міністрів України від 25.01.2018 № 24)


	Інформація про строковість чи безстроковість призначення на посаду


	безстроково

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1) копія паспорта громадянина України;

2) письмова заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади державної служби, до якої додається резюме у довільній формі;

3) письмова заява із повідомленням щодо незастосування заборон, визначених частинами третьою або четвертою статті 1 Закону України «Про очищення влади» із наданням згоди на проходження перевірки та на оприлюднення відомостей відповідно до зазначеного Закону;

4) копія (копії) документа (документів) про освіту;
5) посвідчення атестації щодо вільного володіння державною мовою;
6) заповнена особова картка встановленого зразка;
7) декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік (надається у вигляді роздрукованого примірника заповненої декларації на офіційному веб-сайті НАЗК)
Строк подання документів: 

до 16 год. 45 хв. 14 вересня 2018 року  



	Місце, час та дата початку проведення конкурсу
	Національна академія прокуратури України 

(м. Київ, вулиця Мельникова, 81-б) 

20 вересня 2018 року о 10 год. 00 хв.

інші етапи конкурсу проводяться у приміщенні Генеральної прокуратури України за адресою:

м. Київ, вулиця Різницька, 13/15


	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Пастушок Ольга Михайлівна (044) 280-95-69
onp@gp.gov.ua
адреса для подання документів для участі в конкурсі особисто або надсилання поштою: 
вул. Різницька, 13/15, Київ, 01011 
(з поміткою на конверті «Для участі в конкурсі»)


	Кваліфікаційні вимоги



	1
	Освіта
	вища освіта, не нижче ступеня молодшого бакалавра або бакалавра у галузі знань «Інформаційні технології» або «Електрична інженерія»


	2
	Досвід роботи 
	не потребує 


	3
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності



	
	Вимога


	Компоненти вимоги

	1
	Уміння працювати з комп’ютером


	Впевнений користувач ПК, навички роботи з інформаційно-пошуковими системами в мережі Інтернет



	2
	Необхідні ділові якості

	- аналітичні здібності;
- виваженість;
- здатність концентруватись на деталях;
- уміння дотримуватись субординації;
- вміння вести перемовини;
- стресостійкість;
- вимогливість;
- уміння працювати в команді


	3
	Необхідні  особистісні якості


	- ініціативність;
- надійність;
- порядність;
- чесність;
- дисциплінованість;

- тактовність;
- комунікабельність;
- відповідальність


	Професійні знання



	
	Вимога
	Компоненти вимоги


	1
	Знання законодавства
	- Конституції України;

- Закону України «Про державну службу»;

- Закону України «Про запобігання корупції»;


	2
	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)


	 - Закону України «Про прокуратуру»;
- Закону України «Про доступ до публічної інформації»;

- Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»;

- Закону  України «Про державну таємницю»;

- Закону  України «Про основи національної безпеки  України»;

- Концепції технічного захисту інформації в Україні;

- Загальних правил етичної поведінки державних службовців та посадових осіб місцевого самоврядування
 

	3
	Інші знання, необхідні для виконання посадових обов’язків
	- знання організаційно-розпорядчих та нормативних документів Державної служби спеціального зв’язку та захисту інформації України, що регулюють питання забезпечення інформаційної безпеки та технічного захисту інформації;
- знання порядку проведення контролю за станом технічного захисту інформації;

- знання методів та способів захисту інформації з обмеженим доступом відповідно до чинного законодавства;

- знання порядку розроблення, впровадження, дослідження ефективності, обслуговування на об’єктах інформаційної діяльності органів прокуратури комплексів (систем) технічного захисту інформації, носіями якої є акустичні поля;

- знання порядку виявлення та блокування витоку мовної та видової інформації через закладні пристрої на об’єктах інформаційної діяльності органів прокуратури;

- знання технічних характеристик, практичного застосування технічних засобів вимірювання та контролю, що забезпечують виконання обраних видів робіт з ТЗІ;
- знання порядку забезпечення охорони державної таємниці



